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一、项目研究背景 

立德树人是新时代背景下高等教育的重要环节，习近平总书记在系列重要讲

话中都谈到培育时代新人是教育的重要使命和根本任务。时代新人不仅体现在技

术、知识等方面与时俱进，还体现在家国情怀、使命担当、价值规范等诸方面。

2019 年 10 月教育部发布了关于一流本科课程建设的实施意见，这是继国务院发

布关于深化高等学校创新创业教育改革和新时代学校课程思政建设以来，从课程

高阶性、创新性和挑战度方面进行高等教育人才培养深化改革的又一个指导性意

见。课程不仅要在夯实专业知识的基础上增加研究性和创新性内容，还需要融入

思想政治教育内容，将立德树人贯彻到课程的教学全过程中。因此，随着教学改

革的深入，课程教学涵盖的教育内容越来越丰富，如何在有限的教学计划学时内

保证专业技能教育质量的同时，培养学生解决问题的综合能力和创新思维、树立

正确的人生观和价值观，成为当前高校深化教育教学改革的热点之一，也是本项

目需要解决的主要问题。 

 

二、研究目标、任务和主要思路 

《密码学及应用》是国家级一流本科专业建设点信息安全专业学生学习的首

门专业核心课程，课程思政教学改革研究的目标是通过在专业教学中有机融入思

政元素和创新思维，让学生在夯实专业基础和提升创新能力的同时，第一时间树

立正确的价值观和法制观。项目建设的主要思路是结合中南大学“坚持瞄准国家



和社会重大需求”的办学定位，根据专业培养方案中支撑的工程知识、问题分析、

研究和职业规范四个毕业要求，以“立德树人”为中心、以专业教育为基础、以“三

全育人”为目标、以教学改革为抓手，开展思政建设，如图 1 所示。 

 

 

 

 

 

 

 

 

 

图1 《密码学及应用》课程思政教学改革思路 

（1）基于人才强国战略背景下信息安全专业人才需求，优化教学目标。 

首先对专业培养方案进行修订，在课程毕业要求指标点中增加了“职业规

范”。然后对课程教学大纲和教学设计进行完善和优化，从专业知识、创新能力

和德育素质三个方面确定了学生培养的课程教学目标。 

（2）结合教育强国建设和深化教育领域综合改革背景，推进教学改革。 

深入研究密码算法和密码协议的最新发展和前沿应用，关注我国国密算法的

应用现状和未来发展趋势，挖掘德育元素和创新创业知识点，构建多元知识体系。

在此基础上，创新教学模式、改革教学方法、优化实践环节，达成新时代背景下

的“价值塑造+知识传授+能力培养+智慧启迪”育人目标。 

 

三、主要工作举措 

为了达到深化教育领域综合改革的最终目的——培养合格接班人，课程基于

教学目标——“夯实专业知识、提升解决复杂工程实际问题的创新创业能力、树

立正确的人生观和价值观”，设计了可供其他课程借鉴的包括目标层、需求层、

知识层和方法层的四层教学改革与实践方案，如图 2 所示。 

在该方案指导下，基于中南大学的办学定位和信息安全专业特色，细化了课

程的思想政治教育资源，包括政治认同、家国情怀、文化素养、法治意识、道德

修养等。体现在：①理解习近平总书记“没有网络安全就没有国家安全”重要论

述的内涵，具备良好的法制观念和网络安全防范意识，提升专业素质；②践行社

会主义核心价值观，明确时代责任和历史使命；③学会辩证看待和分析问题，具



备良好的政治觉悟、道德品质和文化素养。 

 

 

 

 

 

 

 

图2 课程教学改革与实践方案 

（1）构建基于专业知识+德育素质+创新思维的“专德创”融合教学模式。 

梳理专业知识体系，结合密码算法和协议的前沿研究、我国国密算法的应用

现状，挖掘专业知识中蕴含的思政元素和创新能力培养元素，进行融合教学。例

如在数字签名协议的讲解中，引入生活案例“合约”（诚信）、新型数字签名协议“学

术论文”（创新）和最新国家政策“密码国产化”（爱国），在提升教学内容高阶性、

创新性和挑战度的同时，培养学生的社会主义核心价值观。 

（2）提出基于安全案例+知识拓展+以赛促学的“责任驱动式”教学方法。 

密码学课程中很多知识点与隐私泄露、电信诈骗等信息安全问题密切相关，

从安全案例出发进行知识讲解，利用信息化技术提升课堂互动效果。知识拓展采

用“生讲生练”的方式，学生讲解拓展报告和学生评分，使 100%学生参与到开放

式教学活动中。通过“以赛促学”的方式，给出历届学长用所学知识解决信息安全

问题的学科竞赛获奖作品，激励学生的专业责任感和自信心，培养学生主动学习、

积极创新和追求卓越的敬业精神。 

（3）设计开发满足学生创新实践+攻防对抗+自我探索的在线实践平台。 

习近平总书记强调“网络安全的本质在对抗，对抗的本质在攻防两端能力较

量”，进一步说明信息安全专业人才攻防对抗能力培养的重要性。为此，指导高

年级学生自主设计开发了在线实践平台，提供多个实验资源、CTF 赛题和辅导资

源。学生在实践过程中，需要不断探索解决方案，和团队成员相互协作共同完成，

不仅锻炼了知识应用和创新能力，还培养了作为新时代大学生所需的责任担当和

团队协作精神。 

 

四、取得的工作成效 

（1）教学改革成效显著 

学生创新能力得到提升，近年来应用密码学知识参加学科竞赛获得包括全国



大学生信息安全竞赛一等奖在内的国家级奖励 15 项。学生在国家重要信息系统

网络安全应急演练中发挥了重要作用，为此中共长沙市网信办和教育部教育管理

信息中心特别发来了感谢信。学生在课程拓展报告和参赛作品中都会思考作为一

个新时代大学生的责任和使命感，并付诸行动。例如信安 1602 班学生疫情期间

组织班级捐款购置医疗物资支援武汉，参与疫情数据可视化公益行动，用暖心物

资和科技力量助力一线战“疫”（图 3）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图3 教学改革成效 

（2）示范引领辐射广泛 

项目针对“密码学及应用”课程思政进行教学改革研究与实践应用，取得了一

系列的研究成果，发表相关教改论文 4 篇，结题优秀。基于教改成果，项目负责

人获得 2021 年度高校计算机专业优秀教师奖励计划、2023 年高等教育(本科)国

家级教学成果奖二等奖(5/24)、2022 年湖南省高等教育教学成果一等奖(1/9)、中

南大学课程思政示范教师、中南大学课程思政教学竞赛“三十佳”等 10 余项教学

奖励和荣誉。2023 年《密码学及应用》被评为湖南省课程思政示范课程。课程

通过国家智慧教育公共平台的支持中西部公益行动、校内公开课起到良好的示范

作用，同时也在广西师范大学、湖南工商大学等高校进行了专题报告或应用。学

生认为“不管课程还是人生都给了很好的指导”，在毕业生反馈的最喜欢的教师与

课程中近三年全校排名第 1 和第 3 各 1 次。 

 



五、特色和创新点 

①教学内容有热度。课程引入密码学相关国家时事政策、社会热点和安全事

件作为知识导入和应用背景，将新型密码应用研究和科研论文等结合在专业教学

单元中，教学内容与时俱进。 

②教学模式有深度。设计了“专德创”融合教学模式，将学生创新能力培养与

课程思政有机融合到专业知识教学过程中，满足新工科背景下国家和社会对信息

安全专业创新人才在知识、能力和素质方面的需求。 

③知识拓展有高度。自主开发了开放式在线实践平台，结合学科竞赛，采用

以赛促学的责任驱动式教学方法，引导学生自主思考，提出解决问题的创新方法，

从而达成课程教学的高阶性、创新性和挑战度。 

④课程思政有温度。结合专业知识的讲解和创新应用，针对生活中的一些密

码学相关安全事件和热点话题设置头脑风暴题目，让学生发表和分享自己的观

点，提出解决问题的方案，很自然地融入课程思政，引发学生的共鸣。 

 


